PROFIL ABSOLVENTA STUDIJNEHO ODBORU 25.. . SPECIALISTA
INFORMACNE] BEZPECNOSTI

Charakteristika absolventa

Absolvent $tudijného odboru 25.. . Specialista informacnej bezpecnosti je kvalifikovany
pracovnik schopny samostatne vykonavat’ prace pri navrhovani, testovani a implementacii
bezpecnostnych opatreni v rdmci informacného systému. Pre kvalifikované vykonavanie
uvedenych cCinnosti ziskava absolvent Stidiom Siroky odborny profil s dostato¢nou
adaptabilitou, logickym myslenim a schopnostou aplikovat nadobudnuté vedomosti pri
rieSeni problémov samostatne aj v time. Rozsah ziskanych vedomosti mu umoziuje sustavne
sa vzdelavat’, zaujimat’ sa o vyvoj vo svojom odbore $tidiom odbornej literatiry a casopisov,
pouzivat’ raciondlne metody prace a vyuzivat’ odborné sposobilosti.

Kompetencie absolventa

Odborné kompetencie
a) Pozadované vedomosti

Absolvent mé:

- definovat’ zasady BOZP, PO a hygieny pri praci charakterizovat’ bezpecnostné normy a
Standardy zakaznika a spolo¢nosti

- popisat’ TCP/IP protokoly a bezpecnostné koncepty a zariadenia, ako je firewall, inspekcie
aplika¢nej vrsty (IPS, Proxy), demilitarizovand zéna (DMZ), Virtualna Privatna siet’ (VPN),
Sifrovanie, upravy sietovej prevadzky NAT a PAT, kontrolné metédy a zoznamy riadenia
pristupu (Access Control List ACL, AAA, 802.1x, Radius, Tacacs+, NAC)

- definovat’ sietovu bezpecnostnu architektiru

- definovat’ princip symetrického a asymetrického Sifrovania, definovat’ zasady auditorskych
postupov

- vytvorit navrh rieSenia na zaklade modelovej situacie

- identifikovat’ a vyhodnocovat’ bezpecnostné rizika, hrozby a prieniky

- monitorovat dodrZiavanie a vykondvanie skuSky kontroly kvality vystupov voci
bezpecnostnym poziadavkam

- vykonavat pravidelné kontroly bezpecnostnych procesov, ako je stabilita siete

- kontrolovat’ aplikované bezpecnostné filtre a skenovanie

- vykonavat’ opatrenia na odstranenie bezpecnostnych rizik, hrozieb, prieniku

b) Pozadované zru¢nosti

Absolvent vie:

- orientovat sa v globalnych informacénych siet’ach,

- hodnotit’ poZadované nadvrhy a zmeny voci bezpe¢nostnym normam,

- vytvarat vyhovujuce konfiguracie pre produkcéné pouZzitie,

- identifikovat’ a vyhodnocovat’ bezpecnostné rizika, hrozby a prieniky,

- vykonavat opatrenia na odstrdnenie bezpecnostnych rizik, hrozieb, prieniku,

- kontrolovat’ aplikované bezpe€nostné filtre a skenovanie,

- vykonavat pravidelné kontroly bezpecnostnych procesov, ako je stabilita siete,

- monitorovat dodrZiavanie a vykondvanie skuSky kontroly kvality vystupov voci
bezpecnostnym poziadavkam.

Nové zrucnosti pre nové pracovné miesta na zaklade spoluprace so zamestnavatel’mi:
- pracovat pri rieSeni problémovych uloh - projektu v time,
- vediet implementovat SCRUM metodiku prace pri praci na projekte,



- vediet’ prezentovat’ a obhajit’ vysledok rieSenia problémovej tlohy - projektu,
- vediet’ si rozdelit’ zodpovednost’ za Ciastkové tlohy pri timovej spolupraci.

c) Pozadované osobnostné predpoklady, vlastnosti a schopnosti

Absolvent sa vyznacuje:

- doslednostou a zodpovednost'ou pri rieSeni pracovnych povinnosti,
- samostatnost’ou pri praci, samostatnym rieSenim beznych tloh,

- manualnou zru¢nostou v ¢innostiach konkrétneho odboru,

- kreativnym myslenim,

- schopnostou integracie a adaptability

- organizatnymi a komunikativnymi vlastnost’ami,

- prisposobivostou v novych pracovnych podmienkach,

- vhodnym socialnym spravanim a prejavmi,

- sebadisciplinou a mobilitou,

- potrebnou davkou sebaddvery a pozitivnym pristupom k povinnostiam.




